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	SCHEDA INFORMATIVA

Richiesta quotazione per la conduzione di attività di security audit:
Vulnerability Assessment (VA) e Penetration Test (PT)
da restituire a fsitse@imq.it compilata e firmata in allegato alla RdO 
NOTA: le prove di VA per Trust Service Provider operanti in ambito eIDAS e nazionale 

            sono accreditate ISO/IEC 17025 da ACCREDIA 



Dati dell’Organizzazione                      
	Ragione Sociale:
	

	Divisione o nome commerciale:
(se diverso)
	

	Partita IVA:
	
	Codice Fiscale:
	

	Posta Elettronica certificata (PEC):
	

	Indirizzo sede legale:
	

	Indirizzo unità principale:
	

	Indirizzo di fatturazione:
	

	Periodo previsto/desiderato per la conduzione del security audit:
	


Referente Tecnico di riferimento responsabile della definizione del perimetro di analisi
	Nome
	Cognome
	Ruolo/Responsabilità 
	Telefono
	Email

	
	
	
	
	


Altro Personale Tecnico di riferimento/interfaccia

	Nome
	Cognome
	Ruolo/Responsabilità 
	Telefono
	Email

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Elenco Sedi operative in cui sono ubicate le infrastrutture sottoposte a security audit
	TIPO DI SITO
	Denominazione Sociale
	indirizzo
	L’ambito della certificazione ISO/IEC 27001 include il sito indicato?

	
	
	
	

	SEDE PRINCIPALE 

(SITO PRIMARIO)
	
	
	SÌ
	NO

	SEDE SECONDARIA 

(eventuale SITO di DISASTER RECOVERY)
	
	
	SÌ
	NO

	SEDE ULTERIORE
	
	
	SÌ
	NO

	SEDE ULTERIORE
	
	
	SÌ
	NO


	RISERVATEZZA
	DATA

	Data di sottoscrizione del Non Disclosure Agreement ad hoc tra le parti (Modulo allegato), ove applicabile, altrimenti indicare “non applicabile”
	


	RIFERIMENTI DELL’EVENTUALE DOCUMENTO TECNICO ALLEGATO, EMESSO/APPROVATO DAL REFERENTE TECNICO,  CHE DESCRIVE IL PERIMETRO DI ANALISI:

	TITOLO
	

	AUTORE
	

	VERSIONE
	

	DATA DI EMISSIONE
	


Tipologia di attività richiesta 
	NETWORK VULNERABILITY ASSESSMENT    
Ove possibile, le analisi dei sistemi raggiungibili esclusivamente tramite rete interna del Cliente saranno condotte mediante connessione VPN fornita dal Cliente stesso, altrimenti le attività andranno eseguite presso la sede del Cliente.

L’attività può essere svolta in modalità non autenticata (non utilizzando credenziali di accesso al sistema) oppure in modalità autenticata (utilizzando credenziali di tipo operativo/amministrativo per accedere direttamente al sistema), attività che consente un’analisi più approfondita.
Nota (in caso sia richiesta una scansione autenticata)
Per la buona riuscita di una scansione autenticata è necessario che il cliente fornisca:

· per quanto riguarda eventuali macchine Windows, un utenza (preferibilmente di dominio) con ruolo di Administrator, che sia impostata a 1 la LocalAccountTokenFilterPolicy se l’utenza amministrativa è invece di tipo locale e che siano inoltre abilitati e raggiungibili i protocolli SMB e WMI;

· per le macchine Linux è necessario invece che l’utenza SSH (chiavi o password) sia abilitata all’utilizzo dell’utility sudo. Si chiede di specificare questi dettagli nel documento tecnico allegato.


	È RICHIESTO UN NETWORK VULNERABILITY ASSESSMENT?

□ NO
□ SÌ      PER LA QUOTAZIONE DEL SERVIZIO DI NETWORK VULNERABILITY ASSESSMENT SI FORNISCONO LE SEGUENTI INFORMAZIONI: 

_____ numero di IP pubblici
_____ numero di IP privati
È RICHIESTA UNA SCANSIONE UDP?
□ NO
□ SÌ  □  si allega documento tecnico in cui sono dettagliati   

                   quali host e quali porte espongono servizi UDP
               oppure

   □ si richiede una scansione UDP completa
      (NOTA: tale opzione incide in modo significativo sulla durata 
                                  dell’attività)

È RICHIESTA UNA SCANSIONE AUTENTICATA? 

□ NO   □ SÌ 
È RICHIESTA ATTIVITÀ DI PENETRATION TESTING (PT)? 

□ NO   □ SÌ


	WEB APPLICATION VULNERABILITY ASSESSMENT
Ove possibile, le analisi delle applicazioni raggiungibili esclusivamente tramite rete interna del Cliente saranno condotte da remoto mediante connessione VPN fornita dal Cliente stesso, altrimenti le attività andranno eseguite presso la sede del Cliente.

Nota 
Ove richiesto, per l’esecuzione delle analisi post-autenticazione e la verifica dei meccanismi di autorizzazione in essere, è richiesto che il Cliente fornisca almeno due (2) utenze di test per ciascun profilo previsto.   

Nel caso in cui fosse disponibile una funzionalità di registrazione delle utenze il Team potrà procedere autonomamente. Si chiede di specificare questo dettaglio nel documento tecnico allegato.
In caso di risposta positiva, ove applicabile, si chiede che il documento tecnico allegato fornisca una descrizione sommaria delle componenti applicative del sistema

	È RICHIESTO UN WEB APPLICATION VULNERABILITY ASSESSMENT?

□ NO   
□ SÌ      PER LA QUOTAZIONE DEL SERVIZIO DI WEB APPLICATION VULNERABILITY ASSESSMENT SI FORNISCONO LE SEGUENTI INFORMAZIONI: 

__   numero di applicazioni web da testare

È RICHIESTA UN’ANALISI AUTENTICATA? 

□ NO  __ stima del numero complessivo di pagine dinamiche (pagine web che accettano input) accessibili da utenti non autenticati 
□ SÌ    __   stima numero complessivo di pagine dinamiche da testare (pagine web che accettano input) 

__   numero di profili utente da testare (max 3)

È RICHIESTA ATTIVITÀ DI PENETRATION TESTING (PT)? 

□ NO   □ SÌ
__   numero di profili utente da testare (max 3)


	WEB SERVICES VULNERABILITY ASSESSMENT                       
Ove possibile, le analisi delle applicazioni raggiungibili esclusivamente tramite rete interna del Cliente saranno condotte da remoto mediante connessione VPN fornita dal Cliente stesso, altrimenti le attività andranno eseguite presso la sede del Cliente.

Nota 
Ove richiesto, per l’esecuzione delle analisi post-autenticazione e la verifica dei meccanismi di autorizzazione in essere, è richiesto che il Cliente fornisca almeno due (2) utenze di test per ciascun profilo previsto.   

Nel caso in cui fosse disponibile una funzionalità di registrazione delle utenze il Team potrà procedere autonomamente. 
Si chiede di specificare questo dettaglio nel documento tecnico allegato.

In caso di risposta positiva, ove applicabile, si chiede che il documento tecnico allegato fornisca una descrizione sommaria delle componenti applicative del sistema

	È RICHIESTO UN WEB SERVICES VULNERABILITY ASSESSMENT?

□ NO   
□ SÌ      PER LA QUOTAZIONE DEL SERVIZIO DI WEB SERVICES VULNERABILITY ASSESSMENT SI FORNISCONO LE SEGUENTI INFORMAZIONI: 

È RICHIESTA UN’ANALISI AUTENTICATA? 

□ NO  

__ numero di funzioni esposte pubblicamente dai web service da testare

□ SÌ 
__  numero di funzioni esposte dai web service da testare

__ 
numero di profili utente da testare (max 3)
TIPO DI WEB SERVICE DA TESTARE
□ SOAP    □ REST     

□ ALTRO (specificare) _____________
È RICHIESTA ATTIVITÀ DI PENETRATION TESTING (PT)? 

□ NO   □ SÌ
__   numero di profili utente da testare (max 3)


	MOBILE APPLICATION ASSESSMENT

Nota 
Per l’esecuzione delle analisi post-autenticazione e la verifica dei meccanismi di autorizzazione in essere, è richiesto che il Cliente fornisca almeno due (2) utenze di test per ciascun profilo previsto. 

Nel caso in cui fosse disponibile una funzionalità di registrazione delle utenze il Team potrà procedere autonomamente. Si chiede di specificare questo dettaglio nel documento tecnico allegato.


	È RICHIESTO UN MOBILE APPLICATION VULNERABILITY ASSESSMENT?

□ NO   
□ SÌ      PER LA QUOTAZIONE DEL SERVIZIO DI MOBILE APPLICATION VULNERABILITY ASSESSMENT SI FORNISCONO LE SEGUENTI INFORMAZIONI: 

__ 
numero di applicazioni per piattaforma Android in scope
__ 
numero di applicazioni per piattaforma iOS  in scope
__ 
numero totale di schermate delle applicazioni da testare

__ 
numero di funzioni esposte dal backend dell’applicazione, se presenti

__ 
numero di profili utente da testare (max 3)

È RICHIESTA ATTIVITÀ DI PENETRATION TESTING (PT)? 

□ NO   □ SÌ
__   numero di profili utente da testare (max 3)


	GLI EVENTUALI TEST SU RETE INTERNA POSSONO ESSERE ESEGUITI DA REMOTO TRAMITE VPN?
	□ N.A.   □ NO    □ SÌ 
Note (specificare tecnologia VPN utilizzata): 
___________________________________________

	I TEST POSSONO ESSERE ESEGUITI IN UN AMBIENTE DI TEST AD HOC RAPPRESENTATIVO DELL’AMBIENTE DI PRODUZIONE OPPURE (IN TUTTO O IN PARTE) DEVONO ESSERE ESEGUITI IN AMBIENTE DI PRODUZIONE?

Nota 
Nel caso in cui i test debbano essere eseguiti in entrambi gli ambienti, ove applicabile, si chiede che il documento tecnico allegato fornisca una descrizione della suddivisione dei test tra i due ambienti


	□ AMBIENTE DI TEST/COLLAUDO/PRE-PRODUZIONE
□ AMBIENTE DI PRODUZIONE

□ ENTRAMBI GLI AMBIENTI 

	L’AMBIENTE DI TEST E’ EQUIVALENTE ALL’AMBIENTE DI PRODUZIONE?

Nota 
In caso di risposta negativa, ove applicabile, si chiede che il documento tecnico allegato illustri l’interconnessione e l’architettura complessiva delle due reti di produzione e pre-produzione e che fornisca una descrizione esplicita delle differenze applicative, infrastrutturali e di configurazione tra l’ambiente di produzione e quello di pre-produzione

	□ NO 

□ SÌ  

□ N.A.

	SONO PRESENTI SISTEMI ATTIVI DI CONTRASTO A SCANSIONI O ATTACCHI? (ad es. IPS/WAF)
Nota
Se i sistemi di contrasto non sono disattivati durante le scansioni i risultati possono essere incompleti o fuorvianti
	□ NO □ SÌ

Quali? _________________
Sono completamente disattivabili rispetto agli indirizzi IP sorgente dei test? 
□ NO □ SÌ

	LINGUA IN CUI REDIGERE IL TEST REPORT

Nota 
I report prodotti in automatico dai tool utilizzati saranno comunque lasciati inalterati
	□ ITALIANO       □ INGLESE

	DATA ULTIMO VA-PT:
	gg/mm/aaa   □ N. A.

	IL VA-PT È STATO SVOLTO DA UNA STRUTTURA INTERNA O DA UNA STRUTTURA ESTERNA ALL’ORGANIZZAZIONE?
	□ INTERNA   □ ESTERNA

	IL VA-PT È STATO ESEGUITO DALL’INTERNO DELL’INFRASTRUTTURA DI RETE E/O DALL’ESTERNO?
	□ DA INTERNO   □ DA ESTERNO   □ ENTRAMBI

	LE VULNERABILITÀ RILEVATE NELL’ULTIMO VA-PT SONO STATE TUTTE ELIMINATE?
	□ SÌ   □ NO

	PIANIFICAZIONE DELLE ATTIVITÀ
Ie attività si svolgeranno tipicamente secondo un piano concordato e definito nel kick-off meeting nel normale orario di lavoro: 

08:30-09:00 ÷ 17:30-18:00
	Si conferma la disponibilità nel normale orario di lavoro degli/dell’ambienti/e in cui è installato il perimetro da analizzare?
□ SÌ   
□ NO, vi è l’esigenza di svolgere l’attività in orari 
            particolari (specificare):
           __________________________________________

           __________________________________________

           __________________________________________


NOTE (a cura dell’organizzazione richiedente):

_________________________________________________________________________________________

_________________________________________________________________________________________

Certificazioni attive
	RIFERIMENTO NORMATIVO
	DATA DI SCADENZA DEL CERTIFICATO
	ORGANISMO DI CERTIFICAZIONE

	□ ISO 9001
	
	

	□ ISO/IEC 27001
	
	

	□ ISO/IEC 27017
	
	

	□ ISO/IEC 27018
	
	

	□ ISO/IEC 20000
	
	

	□ ISO/IEC 22301
	
	

	□ EIDAS/TSP   CA     TSA 
	
	

	□ GESTORE DI IDENTITA’ DIGITALE SPID
	
	

	□ ALTRO (SPECIFICARE)
	
	


Altre Informazioni. 

Eventuali modifiche dei dati sotto riportati devono essere tempestivamente segnalate a IMQ
	IL RICHIEDENTE SI È AVVALSO/SI AVVALE DI ALTRI SERVIZI EROGATI DA IMQ SPA O DA UNA DELLE SOCIETÀ DEL GRUPPO IMQ?

	SI     NO 

	Se si, indicare la società
	IMQ SPA     IMQ Minded Security Srl    IMQ Intuity Srl     CSI SPA 

	Indicare il servizio erogato: ___________________________
	anno di erogazione del servizio: ______________________


Compilato da: _____________________________                   
                               (firmare digitalmente)
Allegati:

□  NDA BILATERALE (la sottoscrizione del NDA conforme al template fornito da IMQ S.p.A. è obbligatoria in caso di richiesta di 
                                     attività sotto accreditamento ISO 17025)
□  DOCUMENTO TECNICO CHE DESCRIVE IL PERIMETRO DI ANALISI EMESSO/APPROVATO DAL REFERENTE TECNICO DELL’ORGANIZZAZIONE
Consenso al trattamento dei dati personali.

Restituendoci la presente scheda compilata acconsente al trattamento dei dati personali forniti al fine di ricevere una proposta tecnico-economica da parte di IMQ.  Si precisa che il Titolare del trattamento dei dati è IMQ S.p.A. e che i suoi dati sono trattati nel rispetto del Reg. (UE) 2016/679 e del D.Lgs. 196/2003.  In ogni momento potrà esercitare i diritti di accesso, rettifica, cancellazione, portabilità dei dati o di limitazione del trattamento come indicato nella nostra Informativa sul trattamento dei dati personali disponibile sul sito www.imq.it (“Privacy Policy”). In caso di volontà di cancellazione solo dalle liste email, potrà utilizzare il link di seguito riportato: dpo@imqgroup.it 
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